

    
      
          
            
  
Welcome to Read the Docs

This is an autogenerated index file.

Please create a /home/docs/checkouts/readthedocs.org/user_builds/cppcomet-docs-ru/checkouts/latest/docs/index.rst or /home/docs/checkouts/readthedocs.org/user_builds/cppcomet-docs-ru/checkouts/latest/docs/README.rst file with your own content.

If you want to use another markup, choose a different builder in your settings.
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Редакции  CppComet

Есть две редакции CppComet  опенсорс версия [https://github.com/CppComet/comet-server] и  SaaS платформа [https://comet-server.com].
Апи у них полностью совместимо, и единственная разница только при указании параметров для подключения.




Подключение из JavaScript API

При подключении из JavaScript API  к SaaS версии

CometServer().start({dev_id:15, user_id:1, user_key:"userHash"})





При подключении из JavaScript API  к  опенсорс версии

CometServer().start({dev_id:0, user_id:1, user_key:"userHash", node:"example.com"})








Подключение из CometQL

При подключении из CometQL к SaaS версии


$dev_id = "15";

// Выдаётся в личном кабинете на сайте comet-server.com
$dev_key = "lPXBFPqNg3f661JcegBY0N0dPXqUBdHXqj2cHf04PZgLHxT6z55e20ozojvMRvB8";
$link = mysqli_connect("app.comet-server.ru", $dev_id, $dev_key, "CometQL_v1");





При подключении из CometQL к опенсорс версии


$dev_id = "root";

// Задаётся в файле comet.ini
$dev_key = "lPXBFPqNg3f661JcegBY0N0dPXqUBdHXqj2cHf04PZgLHxT6z55e20ozojvMRvB8"; 
$link = mysqli_connect("app.comet-server.ru", $dev_id, $dev_key, "CometQL_v1");








Безопасность совместного использования

В SaaS версии все данные пользователей изолированы друг от друга на основании параметра dev_id который указывается при подключении к серверу. Вы используя свой dev_id ни как не будете влиять на клиентов указавших при подключении другой dev_id.
Если говорить об опенсорс версии [https://github.com/CppComet/comet-server] то там нет разделения на dev_id то есть она рассчитана что на один экземпляр сервера приходится только один пользователь. Поэтому параметр dev_id там не требуется указывать при подключении.





          

      

      

    

  

    
      
          
            
  
Cpp.Comet - Документация


	Если вы хотите понять зачем вам нужен комет сервер то прочтите вводную статью

	Начать освоение API рекомендуется с изучения CometQL и JavaScript API






Актуальные статьи


	Введение - Описание технологии comet, возможностей, сферы применения. Как работают push уведомления.

	Описание CometQL - серверное api для работы с комет сервером

	Описание JavaScript API  - клиентское api для работы с комет сервером

	Online demo отправки сообщений - Online demo и пример кода отправки сообщений в канал.

	Пример Realtime чата - Учебный пример Realtime чата

	Готовый чат на JavaScript для сайта - chat плагин - Подключаемый плагин простого чата

	Как сделать чат с авторизацией - Как сделать простой php chat на сайте, урок с примерами и online demo

	Как сделать Realtime уведомления на сайте [http://dimasudarkin.ru/%D0%BA%D0%B0%D0%BA-%D1%81%D0%B4%D0%B5%D0%BB%D0%B0%D1%82%D1%8C-realtime-%D1%83%D0%B2%D0%B5%D0%B4%D0%BE%D0%BC%D0%BB%D0%B5%D0%BD%D0%B8%D1%8F-%D0%BD%D0%B0-%D1%81%D0%B0%D0%B9%D1%82%D0%B5/] - Реализация отправки уведомлений авторизованным на комет сервере пользователям по их идентификатору.

	Как определить, онлайн пользователь или нет [http://dimasudarkin.ru/%D0%BE%D0%BD%D0%BB%D0%B0%D0%B9%D0%BD-%D0%BF%D0%BE%D0%BB%D1%8C%D0%B7%D0%BE%D0%B2%D0%B0%D1%82%D0%B5%D0%BB%D1%8C-%D0%B8%D0%BB%D0%B8-%D0%BD%D0%B5%D1%82-php/] - Пример определения онлайн пользователь или нет на php

	Star.Comet-Chat - Плагин чата для личной переписки пользователей между собой.

	Зарезервированные имена каналов - описание каналов с особыми свойствами

	Пример отправки сообщения из bash скрипта

	Коды ошибок в CometQL - Коды ошибок которые можно получить при работе с CometQL API

	Публичный идентификатор разработчика - Что такое “Публичный идентификатор разработчика” и “Секретный ключ разработчика”

	Авторизация пользователей - Описание механизма на авторизация пользователей на комет сервере

	Пример чата на php [https://github.com/CppComet/php-chat-example]

	Использование comet сервера для реализации простого чата [https://habrahabr.ru/company/comet-server/blog/273573/]

	Создаём простой Realtime чат [https://habrahabr.ru/company/comet-server/blog/272817/]






Администрирование комет сервера


	Установка - Инструкция по сборке и установке комет сервера на свой сервер

	Как провести нагрузочное тестирование - Как провести нагрузочное тестирование сервера с помощью tsung

	Отчёт о нагрузке в 64000 онлайн - Результаты нагрузочного тестирования






Техническая поддержка и ответы на вопросы

Вопросы по работе с проектом можно задавать на форуме [http://community.comet-server.com] на них будет отвечать техподдержка и возможно другие участники сообщества.



Если у вас не личный вопрос, а вопрос который возможно может заинтересовать и других пользователей то лучше спросить на форуме сообщества [http://community.comet-server.com] так как в таком случаи и другие люди смогут увидеть ответ. Или возможно даже вам ответит кто то быстрее чем в техподдержке






Планы по развитию проекта

О том какие улучшения запланированы, а какие уже внедряются можно посмотреть на этой странице [https://github.com/CppComet/comet-server/projects/1]
Если есть какие то предложения, вопросы, пожелания или просьбы по добавлению новых функций то можно здесь создать issue [https://github.com/CppComet/comet-server/issues] или написать в техподдержку после регистрации.




Вопросы и ответы


	Что лучше Long Polling или WebSockets?

	Как отправить сообщение в канал?

	Как принять сообщение из канала в JavaScript?

	Какие браузеры поддерживаются?

	Почему реализовывать comet server на php не так эффективно?

	Движение одной переменной от клиента к серверу и от сервера к клиенту

	Почему скрипт работает на локальной машине и не работает на хостинге? 

	Что такое и зачем нужен “Публичный идентификатор разработчика” и “Секретный ключ разработчика”?

	Как отправить сообщение в произвольный канал и как его потом получить на другой странице?

	Как реализовать механизм отслеживания вхождения пользователей на сайт. То есть список посетителей обновляющийся на “лету”?

	Может ли кто то посторонний получать сообщение из каналов?

	Надо ли экономить количество каналов?






Список готовых решений использующих Star.Comet


	Плагин личной переписки между пользователями

	Плагин уведомлений для MogutaCMS

	Плагин уведомлений для MODX messenger





Если вы создали какое то приложение или плагин для CMS использующий этот комет сервис и планируете это приложение продавать или раздаёте бесплатно то напишите об этом по адресу app@comet-server.ru для того чтоб информация о вашем приложении была добавлена в специальный раздел на этом сайте.
Возможно это привлечёт к вам несколько дополнительных пользователей.



Список готовых решений использующих Star.Comet




Другие языки

Эта страница на Английском языке





          

      

      

    

  

    
      
          
            
  
Какие браузеры поддерживаются

Полная поддержка всех возможностей имеется только в тех браузерах которые поддерживают технологию websockets это примерно 87.23%.
Актуальная информация по браузерам с поддержкой websockets [http://caniuse.com/#search=websockets]

Ограниченный набор функций поддерживается в тех браузерах которые поддерживают XMLHttpRequest2.
Поддержка более старых браузеров вводится не планируется, так как со временем процент аудитории использующей современные браузеры будет только расширятся.





          

      

      

    

  

    
      
          
            
  
Технология Comet

Технология Comet — позволяет отправлять произвольные сообщения клиенту (в браузер) по инициативе сервера, это и называется push notifications или по русски push уведомления.
Данная возможность достигается путём поддержания постоянного соединения браузера с Comet сервером. То есть для того чтобы мы могли отправить push уведомление в браузер посетителя необходимо поддерживать постоянное соединение. Для этого используется технология websocket, а в тех браузерах которые не поддерживают websocketes используется механизм long polling ajax запросов.




Как работают push уведомления.

На схеме изображено место комет сервера в процессе работы. Взаимодействие построено следующим образом.


	Браузер открывает страницу вашего сайта

	После загрузки страницы JavaScript устанавливает постоянное соединение с comet сервером.

	Пока открыта страница ваш сервер может отправить произвольное сообщение клиенту. Для этого он обращается с помощью PHP Api к комет серверу и передаёт ему сообщение для браузера.

	Комет сервер используя открытое соединение с браузером доставляет полученное сообщение в браузер.

	JavaScript Api полученное от сервера сообщение предаёт в ваш collback



[image: ]




Преимущества push сервиса

Для вас преимущества данной схемы заключаются в том что комет сервер берёт на себя всю тяжесть обслуживания постоянно открытых соединений, тем самым разгружая инфраструктуру вашего сайта. Комет сервер написан на C++ специально для обслуживания очень большого количества постоянно открытых соединений с браузерами и отлично справляется с поставленной задачей.




А почему нельзя использовать PHP?

А почему нельзя использовать PHP? Да собственно можно и на PHP реализовать push уведомления, но только потребление памяти и скорость работы у PHP значительно ниже, а нагрузка на сервер будет большой. Именно поэтому рекомендуется использовать специализированные инструменты.




Применения для уведомлений


	Online чаты

	Уведомления о событиях

	Браузерные многопользовательские игры

	Графики обновляемые в реальном времени

	Совместное редактирование документов

	Отправка сообщений по инициативе сервера определённому пользователю (по его id)

	Отправка сообщений по инициативе сервера всем пользователям которые подписались на канал

	Определение онлайн пользователь или нет в данный конкретный момент

	Получение статистики в реальном времени о общем количестве человек online







          

      

      

    

  

    
      
          
            
  
Коды ошибок в JavaScriptApi

^ Код ошибки ^ Описание ^ Комментарий ^
| 401     |Invalid request, session ID not found  |Неправильный запрос, не найден идентификатор сессии или  идентификатор пользователя  |
| 406     |Invalid request, no Origin header  | Неправильный запрос, не допустимый заголовок Origin   |
| 406     |Invalid request, no public key found  | Неправильный запрос, не найден идентификатор dev_id  |
| 418     |Invalid request Not assigned client api version  |Неправильный запрос, не передана версия api клиента.  |
| 423     |Access denied, Request from unauthorized domain.  |Запрос с запрещённого домена  |





          

      

      

    

  

    
      
          
            
  
JavaScript API


	Скачать CometServerApi.js [http://comet-server.com/CometServerApi.js]

	GitHab репозиторий с CometServerApi.js [https://github.com/Levhav/CometServerApi.js]






Соединение с сервером

Функция start принимает настройки соединения и открывает соединение. Здесь opt это объект с опциями подключения.

cometApi.start({dev_id:15, user_id:1, user_key:"userHash", node:"app.comet-server.ru"})






	dev_id обязательный параметр это публичный ключ разработчика.

	user_id не обязательный параметр, это идентификатор пользователя нужен для авторизации пользователя на комет сервере

	user_key не обязательный параметр, это хеш авторизации пользователя нужен для авторизации пользователя на комет сервере

	node - если вы разворачиваете CppComet [https://github.com/CppComet/comet-server] на своём сервере, то надо указать адрес вашего сервера ( Если комет сервер работает не на 80 порту то обязательно надо указать порт например так node:”app.comet-server.ru:8087” )



Для переподключения к серверу используйте функцию restart

cometApi.restart({dev_id:15, user_id:1, user_key:"userHash"})





При переподключении вы можете переопределить параметры подключения или оставить их прежними.




Подписка на получение сообщений из канала

Функция subscription добавляет подписки на каналы, события в каналах и отчёты о доставке сообщений в каналы.
Для подписки на сообщения в канале:

cometApi.subscription("имя_канала", function(data){ console.log(data) } )






	Первый аргумент - имя канала должно быть короче 32 символов и должно состоять из символов A-Za-z0-9 и символа минус и знака подчёркивания.

	Второй аргумент - callback функция которая будет вызвана при получении сообщения из этого канала.



Обратите внимание что телом сообщения может быть json строка. Если это так то она автоматически будет преобразована в объект.

cometApi.subscription( "pipe_name.event_name", function(e){ console.log(["event", e])})





Подписка на канал “Имя_канала”

cometApi.subscription("Имя_канала", function(e){ console.log(e)})





Подписка на канал событие “имясобытия” в канале “Имяканала”

cometApi.subscription("Имя_канала.имя_события", function(e){ console.log(e)})





Подписка на отчёт о доставке в канал “Имя_канала”

cometApi.subscription("#Имя_канала", function(e){ console.log(e)})





Подписка на все входящие сообщения из всех каналов на которые подписан этот клиент

cometApi.subscription(function(e){ console.log(e)})





Пример с online demo как принять сообщение из канала в JavaScript?




Отписка от получения сообщений из канала

Функция subscription возвращает строку subscription_id которая нам может понадобится если мы захотим отписать функцию от получения сообщений.

var subscriptionId = cometApi.subscription("Имя_канала.имя_события", function(e){ console.log(e)})





Для отписки от получения сообщений вызовите

cometApi.unsubscription(subscriptionId)








Зарезервированные имена каналов

Основная статья зарезервированные имена каналов



Не рекомендуется использовать в своих проектах имена каналов вида “bin_*”, “big_*”, “push_*”, “comet_*”, “self_*”, “trust_*” и “sys_*” эти имена возможно будут использованы для дальнейшего расширения функционала. И будут иметь какие ни будь не обычные свойства по сравнению с другими именами каналов.



Так же есть каналы с особыми свойствами, о всех них ниже по тексту.


	msg - Для доставки личных сообщений в соответствии с данными авторизации

	user_status_* - для автоматического уведомления JS api о статусе пользователей

	web_* - Каналы в которые можно отправлять сообщения как из CometQL так и из JS api

	track_* - для автоматического уведомления JS api о том что кто то подписался или отписался от этого канала






Подписка на получение личных сообщений ( канал msg )======

Подписка на сообщения от сервера доставленные в соответствии с данными авторизации (то есть по id пользователя)

cometApi.subscription("msg", function(e){ console.log(e)})





Подписка на сообщения с именем события “имя_события” от сервера доставленные в соответствии с данными авторизации (то есть по id пользователя)

cometApi.subscription("msg.имя_события", function(e){ console.log(e)})







Более подробно про механизм авторизации на комет сервере и про личные сообщения смотрите в статье Авторизация пользователей на комет сервере






Подписка на изменение статуса пользователя ( каналы user_status_* )======

Есть возможность из JS подписаться на уведомления о том когда определённый пользователь авторизуется на комет сервере или на оборот отключится от него.

Когда пользователь на комет сервере авторизуется то комет сервер автоматически отправляет сигнал в канал user_status_{идентификатор пользователя} с именем события online. А когда авторизованный пользователь уходит в offline то комет сервер тоже генерирует событие.


    // Подписываемся на уведомление о том что пользователь с id=12 online
    cometApi.subscription("user_status_12.online", function(event)
    {
         console.log("Пользователь с id=12 online")
    })

    // Подписываемся на уведомление о том что пользователь с id=12 offline
    cometApi.subscription("user_status_12.offline", function(event)
    {
         console.log("Пользователь с id=12 offline")
    })








Список пользователей онлайн ( каналы track_* )======

Каналы с именем вида track_* автоматически генерируют события subscription и unsubscription внутри себя каждый раз как кто то подписывается или отписывается от этого канала


cometApi.subscription("track_online.subscription", function(msg)
{
    // Обработка события что кто то зашёл на сайт и подписался на канал track_online
}); 
cometApi.subscription("track_online.unsubscription", function(msg)
{
    // Обработка события что кто то покинул сайт и/или отписался от канала track_online
}); 





Этот вид каналов создан специально для облегчения создания динамически обновляемых списков пользователей онлайн.
Основная статья список пользователей онлайн




Отправка сообщений в канал из JS (каналы web_*)

Функция web_pipe_send позволяет из JavaScript отправлять сообщения в канал минуя ваш сервер, то есть напрямую обращаясь к comet серверу.
Это позволяет пересылать сообщения между клиентами вообще не загружая ваш сервер.
Так же благодаря обращению на прямую к comet серверу время доставки сообщения от клиента к клиенту минимально.



Отправлять сообщения в канал из JavaScript можно только если имя канала начинается с web_ в то время как для CometQL такого ограничения нет.



cometApi.web_pipe_send("web_pipe_name", "event_name", "message")





Для того чтобы получить отчёт о доставке сообщения в канал “Имя_канала” используйте subscription

cometApi.subscription("#Имя_канала", function(e){ console.log(e)})





Так как комет сервер поддерживает авторизацию пользователей, он сам добавляет id пользователя к сообщению таким образом что пользователь отправивший сообщение не может отправить чужой id. Для отключения этой возможности надо добавить символ “@” перед именем канала в который отправляется сообщение. В таком случаи доставленное сообщение будет выглядеть так как будто его отправил не авторизованный пользователь.

cometApi.web_pipe_send("@web_pipe_name", "event_name", "message")





Пример чата на основе отправки сообщений из JavaScript Api прямо в комет сервер
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Авторизация пользователей

Помимо каналов где каждый кто знает имя канала может подписаться на него, есть возможность авторизации пользователей на комет сервере и отправки личных сообщений пользователям по их идентификаторам. Авторизация пользователя происходит в 2 этапа. Первый этап это отправка идентификатора пользователя в вашей системе и случайного хеша в комет сервер.


mysql> INSERT INTO users_auth (id, hash )VALUES (1, 'auth_hash1');






	Здесь строка auth_hash1 - это текстовый ключ авторизации. Вы его сами генерируете на своём сервере и отправляете сначала в комет по средствам insert запроса в таблицу users_auth, а затем передаёте в JavaScript для авторизации конкретного пользователя на комет сервере.

	ЧисловойИдентификаторпользователя - Это id пользователя на вашем сайте, любое целое положительное число не более чем из 9 цифр.




// На втором этапе эти сведения (идентификатор пользователя и хеш) надо передать в JavaScript Api
$(document).ready(function()
{
    CometServer().start({dev_id:15, user_key:"auth_hash1", user_id:"Числовой_Идентификатор_пользователя" })
});





И теперь пользователь будет авторизован на комет сервере.




Отправка сообщений для авторизованных пользователей

При отправке сообщений авторизованным пользователям по их идентификатору (insert запрос в таблицу users_messages) сообщения доставляются пользователю на все устройства (До 16 устройств) на которых он прошёл авторизацию в данный момент. Это очень удобно в том случаи если человек зашёл на ваш сайт и авторизовался на нём более чем с одного устройства (к примеру телефон и компьютер или просто в двух разных браузерах сидит одновременно).

Если человек в данный момент ofline то сообщение помещается в очередь сообщений и будет доставлено когда человек появится online.

Основное назначение очереди сообщений это доставка сообщений после кратковременного перехода человека в ofline. Например в тех случаях когда человек обновляет страницу сайта на которой было открыто соединение он уходит в ofline примерно на 1 секунду.




Подписка на получение личных сообщений

Для того чтобы получать личные сообщения. Надо подписаться на них. Подписка на сообщения с именем события “event1” от сервера доставленные в соответствии с данными авторизации (то есть по id пользователя) осуществляется следующим образом.

CometServer().subscription("msg.event1", function(e){ console.log(e)})





Канал msg относиться к списку каналов с особыми свойствами




Определение статуса авторизации

Что бы определится авторизовались мы на комет сервере или нет есть несколько специальных функций

Функция isAuthorized вернёт текущее значение состояния авторизации. Бывает три значения в ответе.


	undefined - статус ещё не определён, на пример не было подключения или оно в процессе.

	true - авторизованы

	false - не авторизованны




cometApi.isAuthorized()





Функция onAuthSuccess служит для подписки на оповещения о том моменте кода статус поменялся с любого на “авторизован”


cometApi.onAuthSuccess(function()
{
     alert("Авторизовались успешно")
})





Функция onAuthFalill служит для подписки на оповещения о том моменте кода статус поменялся с любого на “не авторизован”


cometApi.onAuthFalill(function()
{
     alert("Не авторизовались")
})








Онлайн демо отправки личных сообщений

Код примера [https://github.com/CppComet/auth-example] online demo on github [https://cppcomet.github.io/auth-example/index.html] Смотреть на codepen.io [https://codepen.io/Levhav/pen/XaWLra]

Откройте пример в двух или более браузерах, Скопируйте ваш USER_ID из одного окна и вставьте его в другое окно. В поле с подписью Identificator of user who must will receive the message введите текст сообщения и нажмите отправить. Вы увидите что сообщение придёт только в то окно у которого задан то же USER_ID который вы и указали при отправке.
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Зарезервированные имена каналов

Не рекомендуется использовать в своих проектах имена каналов вида:


	“bin_*“

	“big_*“

	“push_*“

	“comet_*“

	“sys_*“

	“self_*“

	“trust_*“

	“video_*“

	“audio_*“

	“private_*“
Эти имена возможно будут использованы для дальнейшего расширения функционала. И будут иметь какие ни будь не обычные свойства по сравнению с другими именами каналов.






Каналы с особыми свойствами

Так же есть каналы с особыми свойствами, о всех них ниже по тексту.


	msg - Для доставки личных сообщений в соответствии с данными авторизации

	user_status_* - для автоматического уведомления JS api о статусе пользователей

	web_* - Каналы в которые можно отправлять сообщения как из CometQL так и из JS api

	track_* - для автоматического уведомления JS api о том что кто то подписался или отписался от этого канала
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Публичный идентификатор разработчика

В примерах обычно именуется как dev_id. Используется только при подключении к  SaaS версии CppComet [https://comet-server.com].


	При подключении к  опенсорс версии [https://github.com/CppComet/comet-server] из JavaScript API может быть не указан или иметь значение 0. Подробнее здесь [https://comet-server.com/wiki/doku.php/comet:saas#при_подключении_из_javascript_api]

	При подключении к опенсорс версии из CometQL API должен быть заменён на строку “root” Подробнее здесь [https://comet-server.com/wiki/doku.php/comet:saas#при_подключении_из_cometql]



Представляет из себя целое положительное число. Выдаётся при регистрации на сайте http://comet-server.com




Секретный ключ разработчика

Секретный ключ разработчика - требуется только при использовании CometQL к нему надо относится как и к любому другому паролю. Состоит из 64 символов и используется для авторизации на комет сервере. Ни кому его не сообщайте.
При использовании опенсорс версии [https://github.com/CppComet/comet-server] он задаётся в настройках в файле comet.ini, при использовании SaaS версии CppComet [https://comet-server.com] он выдаётся при подключении новой услуги в личном кабинете.




Возможные проблемы после при подключении к  опенсорс версии

Обратите внимание на то какие значения параметра port указаны в секциях [ws] и [cometql] файла comet.ini именно на этих  портах комет сервер будет ожидать входящие подключения.

В шаблоне comet.ini поставляемом в репозитории параметр port  для подключений из JavaScript API выставлен в 8087
Это значит что подключатся надо так:

cometApi.start({user_id:1, user_key:"userHash", node:"example.ru:8087"})





Параметр port  для подключений из CometQL выставлен в 3300
Это значит что подключатся надо так:

$link = mysqli_connect("example.ru", "root", "", "CometQL_v1", 3300);





Так же обратите внимание на то что надо указывать имя базы данных CometQL_v1, оно символизирует версию API и вероятно потом выйдет версия CometQL_v2 и можно будет при подключении выбирать версию для работы.
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Оптимизации delete и insert в CometQL

В целях оптимизации внутренней логики операции delete и insert не возвращают количество затронутых строк.

Возможно потом это изменится, но сейчас так. Это сделано для возможности вернуть ответ раньше чем будет известно количество затронутых строк.

Если вам важно знать скольким людям доставлено сообщение то это можно узнать отдельным запросом.
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CometQL

CometQL - это api для работы с комет сервером по протоколу MySQL.

Преимущества CometQL


	Единый api для более чем 12 языков программирования

	Простой и понятный вид запросов

	В php есть средства поддержания постоянных соединений с MySQL и теперь их можно так же использовать для работы с comet сервером.



В данном представлении данные лежат в таблицах а команды на выборку или вставку совершают какие то действия.
Например для получения информации о том когда пользователь был online достаточно выполнить следующий запрос:

select * from users_time where id = 2;





Вот что мы увидим


mysql> select * from users_time where id in( 2, 3, 145);
+-----+------------+
| id  | time       |
+-----+------------+
| 2   | 0          |
| 3   | 1438245468 |
| 145 | -1         |
+-----+------------+
3 rows in set (0.31 sec)





Здесь пользователь с id = 2  в данный момент на сайте, пользователь с id = 3 был online 30 июля, а для пользователя с id = 145 нет данных.




Как подключится и попробовать самостоятельно

Вы можете сами подключится с демо данными и попробовать. Но подключатся рекомендуется через консоль, так как не все графические MySQL клиенты нормально работают с comet сервером.


# Сервер app.comet-server.ru
# Логин 15
# Пароль lPXBFPqNg3f661JcegBY0N0dPXqUBdHXqj2cHf04PZgLHxT6z55e20ozojvMRvB8
# База данных CometQL_v1

# Строка для подключения из консоли
mysql -h app.comet-server.ru -u15 -plPXBFPqNg3f661JcegBY0N0dPXqUBdHXqj2cHf04PZgLHxT6z55e20ozojvMRvB8 -DCometQL_v1  --skip-ssl





Или ещё можете использовать онлайн командную строку. Она расположена в правом нижнем углу экрана на всех старицах.



Есть пример исходных кодов на PHP с использованием CometQL для реализации онлайн командной строки





Есть случаи когда нет возможности использовать протокол MySQL для соединения с комет сервером. Для таких случаев можно отправлять команды комет серверу по HTTP/HTTPS. Смотрите статью отправка CometQL запросов по HTTP



Пример подключения к комет серверу из php.


$dev_id = "15"; // Используется как логин
$dev_key = "lPXBFPqNg3f661JcegBY0N0dPXqUBdHXqj2cHf04PZgLHxT6z55e20ozojvMRvB8"; // Используется как пароль

// Подключение выглядит как будто мы подключились к бд. Можно использовать функции для работы с mysql
// Но на самом деле вы подключаетесь к комет серверу. 
$link = mysqli_connect("app.comet-server.ru", $dev_id, $dev_key, "CometQL_v1");
if(!$link)
{  
    die("Не удалось создать соединение c CometQL");
}

$result = mysqli_query (  $link, "show status" ); 
if(mysqli_errno($link) != 0)
{
    echo "Error code:<a href='https://comet-server.com/wiki/doku.php/comet:cometql:error'  target='_blank' >".mysqli_errno($link)."</a>";
    echo "Error text:<a href='https://comet-server.com/wiki/doku.php/comet:cometql:error' target='_blank' >".mysqli_error($link)."</a>";
    exit;
}

while($row = mysqli_fetch_assoc($result))
{
    echo "<pre>";
    var_dump($row);
    echo "</pre><br>";
}  









Описание таблиц



Имена таблиц и колонок регистрозависимы и всегда пишутся в нижнем регистре.



Замечания по реализации текущей версии CometQL:


	В CometQL реализовано не всё что доступно в sql. Часть функционала планируется реализовать позже. Но некоторые ограничения наложены специально в целях оптимизации внутренней структуры Comet сервера.

	В целях оптимизации внутренней логики операции delete и insert не возвращают количество затронутых строк, по крайней мере так будет в CometQL версии 1.0

	Поддержка в запросах операторов OR, AND и ORDER BY будет реализована позже.





У некоторых хостинг провайдеров установлен запрет на внешние соединения, это достаточно часто встречается на бесплатных или очень очень дешёвых хостингах. Для того что бы проверить возможность использования CometQL воспользуйтесь скриптом проверки хостинга.






Таблица pipes_messages

Таблица pipes_messages содержит сообщения передаваемые через каналы. Для отправки сообщения в канал надо выполнить запрос вставки ( insert ) в эту таблицу.


mysql> insert into pipes_messages (name, event, message)values("pipe_name", "event_in_pipe", "text message");
Query OK, 0 rows affected (0.13 sec)





Поля “name” и “event” должны соответствовать следующему Цифры от 0 до 9 буквы английского алфавита и знаки = + / _ и длиной от 3 до 64 символов(регулярному выражению ^[0-9A-z=+/_]{3,64}$)



Узнать количество людей в канале можно сделав запрос к таблице “pipes” так как сообщение отправляется всем кто подписался на канал то таким образом можно узнать число людей которые получили это сообщение.



Запрос выборки из pipes_messages вернёт историю сообщений в канале если функция сохранения истории включена для этого канала.


mysql> select * from pipes_messages where name = "p10";
+------+-------+-------+--------------+
| name | index | event | message      |
+------+-------+-------+--------------+
| p10  | 0     | event | msgData      |
| p10  | 1     | event | msgqqrrata   |
| p10  | 2     | evt3  | msgqqrrata   |
+------+-------+-------+--------------+
3 rows in set (0.00 sec)





Очищает историю сообщений в канале.


mysql> delete from pipes_messages where name = 'p10';
Query OK, 0 rows affected (0.13 sec)








Online пример

Введите имя канала “pipe_name” и нажмите подписаться.
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Коды ошибок в CometQL

^ Код ошибки      ^ Описание            ^ Комментарий ^
| 1     | Неопределённая ошибка| Никогда не должна происходить, если получили ошибку с кодом 1 обращайтесь в тех поддержку        |
| 2     | Функция ещё не реализована, но запланирована.        |   |
| 3     | Ошибка в sql запросе        |  |
| 10    | Таблица доступна только для чтения        | Возникает при попытки вставки или удаления  |
| 11    | Слишком большой объём данных        | Превышено ограничение на длину данных, например попытка передать имя канала длиннее 64 символов|
| 12    | Не верный формат данных        | К примеру возникнет при попытке передать в качестве имени канала строку содержанию не допустимые символы |
| 13    | В секции where не передан список строк который надо выбрать | В данный момент в запросах выборки всегда должен передаваться список значений из первой колонки таблицы. |
| 14    | Ошибка в перечислении списка колонок в таблице | |
| 15    | Объект не существует | |
| 16    | Не пройдена аутентификация | Возникает при не правильной паре логина и пароля|
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Проверка хостинга на предмет возможности подключится к комет серверу

У некоторых хостинг провайдеров установлен запрет на внешние соединения это достаточно часто встречается на бесплатных или очень очень дешёвых хостингах. На многих хостингах сразу предупреждают об ограничениях но не везде.

Для работы с сервисом Star.Comet требуется поддержка вашим хостером функции работы с сокетами и отсутствие запрета на внешние соединения. Эти возможности встречаются у большинства платных хостинг провайдеров.




Скрипт проверки хостинга

Для проверки хостинга на предмет запрета внешних соединений скачайте этот скрипт и запустите его на своём хостинге.


<?php
    header('Content-Type: text/html; charset=utf-8');
        
    ini_set('display_errors','on');
    error_reporting(E_ALL);  
       
    $resTest = Array();
    $f = fsockopen("app.comet-server.ru", 80,$e1,$e2);
    if(!$f)
    {
        $resTest[] = Array("info" => "Не удалось создать соединение к comet-server.ru: error code:".$e1."(".$e2.")", "error" => true);
    }
    else
    {
        $str1 = "GET / HTTP/1.1\r\nHost: app.comet-server.ru\r\n\r\n";  
        if( fputs($f, $str1, strlen($str1) ) # false)
        { 
            $resTest[] = Array("info" => "fputs error on app.comet-server.ru", "error" => true);
        }
        else
        {
            $tmp = fgets($f); 
            $resTest[] = Array("info" => "OK", "error" => false);
        }
    }
    
    $f = fsockopen("googl.com", 80,$e1,$e2);
    if(!$f)
    {
        $resTest[] = Array("info" => "Не удалось создать соединение к googl.com: error code:".$e1."(".$e2.")", "error" => true);
    }
    else
    {
        $str1 = "GET / HTTP/1.1\r\nHost: googl.com\r\n\r\n";  
        if( fputs($f, $str1, strlen($str1) ) # false)
        { 
            $resTest[] = Array("info" => "fputs error on googl.com", "error" => true);
        }
        else
        {
            $tmp = fgets($f); 
            $resTest[] = Array("info" => "OK", "error" => false);
        }
    }
     
    $f = fsockopen("yandex.ru", 80,$e1,$e2);
    if(!$f)
    {
        $resTest[] = Array("info" => "Не удалось создать соединение к yandex.ru: error code:".$e1."(".$e2.")", "error" => true);
    }
    else
    {
        $str1 = "GET / HTTP/1.1\r\nHost: yandex.ru\r\n\r\n";  
        if( fputs($f, $str1, strlen($str1) ) # false)
        { 
            $resTest[] = Array("info" => "fputs error on yandex.ru", "error" => true);
        }
        else
        {
            $tmp = fgets($f); 
            $resTest[] = Array("info" => "OK", "error" => false);
        }
    }
         
    $link = mysqli_connect("app.comet-server.ru", "15", "lPXBFPqNg3f661JcegBY0N0dPXqUBdHXqj2cHf04PZgLHxT6z55e20ozojvMRvB8", "CometQL_v1");
    if(!$link)
    {
        $resTest[] = Array("info" => "Не удалось создать соединение c CometQL (Использование CometQL не возможно)", "error" => true);
    }
    else
    {
        
        $result = mysqli_query (  $link, "show status" ); 
        if(mysqli_errno($link) != 0 && @mysqli_num_rows($result))
        {
            $resTest[] = Array("info" => "<b>Error code:<a href='https://comet-server.ru/wiki/doku.php/comet:cometql:error'  target='_blank' >".mysqli_errno($link)."</a>&nbsp;&nbsp;Error text:<a href='https://comet-server.ru/wiki/doku.php/comet:cometql:error' target='_blank' >".mysqli_error($link)."</a></b>", "error" => true);
        }
        else
        { 
            $resTest[] = Array("info" => "OK", "error" => false);
        }
    }
    
?>

<!DOCTYPE HTML>
<html>
<head> 
</head>
<body>
    
<h1>Проверка хостинга</h1>

<?php 
    if($resTest[0]["error"]){ echo "<b style='color:#F77;' >";}else{echo "<b style='color:#494;' >";}
        echo $resTest[0]["info"]."</b><br>\n";
         
    if($resTest[1]["error"]){ echo "<b style='color:#F77;' >";}else{echo "<b style='color:#494;' >";}
        echo $resTest[1]["info"]."</b><br>\n";
        
    if($resTest[2]["error"]){ echo "<b style='color:#F77;' >";}else{echo "<b style='color:#494;' >";}
        echo $resTest[2]["info"]."</b><br>\n";
    
    if($resTest[3]["error"]){ echo "<b style='color:#F77;' >";}else{echo "<b style='color:#494;' >";}
        echo $resTest[3]["info"]."</b><br>\n";
 ?>
    
</body>
</html> 
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Нагрузочное тестирование с tsung

Для нагрузочного тестирования можно использовать программу tsung




Установка tsung


apt install tsung








Сценарий тестирования

Программе tsung нужно передать файл с описанием сценария теста. Вот пример простого тестового сценария.


<?xml version="1.0"?>
<!DOCTYPE tsung SYSTEM "/usr/share/tsung/tsung-1.0.dtd">
<tsung loglevel="debug" version="1.0">
  <clients>
    <client host="localhost" use_controller_vm="true" maxusers="64000" />
  </clients>

  <servers>
    <server host="localhost" port="8087" type="tcp" /> 
  </servers>

  <load>
    <arrivalphase phase="1" duration="60" unit="second">
        <users maxnumber="64000" arrivalrate="2500" unit="second" />
    </arrivalphase>
  </load>

  <options>
    <option name="ports_range" min="1025" max="65535"/>
  </options>
  
  <sessions>
    <session name="websocket" probability="100" type="ts_websocket">
        <request>
             <websocket type="connect" path="/comet-server/ws/sesion=&amp;myid=&amp;devid=0&amp;v=3.24&amp;uuid=48wTOvoa-uEtC0thHzBkIKir14sXgkOy&amp;api=js"></websocket>
        </request>

       
        <for var="i" from="1" to="20000" incr="1">
          <thinktime value="150"/>
        </for>
        
        <request>
            <websocket type="close"></websocket>
        </request>
    </session>
  </sessions>
</tsung>





В нём указано что к localhost к порту 8087 надо подключатся по вебсокетам. И создавать по 2500 тысячи подключений каждую секунду до тех пор пока их в сумме не наберётся 64000.

То есть этот сценарий просто создаёт тестовую нагрузку в 64000 пользователей онлайн. Тест синтетический и реальные 64000 будут нагружать сервер несколько по другому а не просто висеть онлайн, но это уже от приложения и предполагаемого сценария использования комет сервера можно составить свой сценарий тестирования который бы отражал ваш тип нагрузки на комет сервер.




Нагрузка более чем 64000 онлайн

Нагрузка в 64000 это максимум который позволит создать операционная система. Если хотите больше то надо тестировать один сервер с нескольких машин с tsung одновременно. TCP-соединение уникально определяется четверкой [source ip, source port, dest ip, dest port], таким образом с одной машины на 1 порт сервера можно создать не более 64 тыс одновременных соединений




Запуск сервера

Для того чтобы ОС позволила открыть столько соединений надо увеличить ограничения на количество файловых дескрипторов командой


ulimit -m 64000 





В файле comet.ini надо в секции benchmark задать настройки секций benchmark и ws


[benchmark]
to_log = true   ; Вывод замеров о нагрузке в лог  


[ws]
ip = 0.0.0.0
backlog = 10000
epoll_size = 100000
thread_num = 12    ; количество потоков, делайте больше чем ядер на сервере так как сервер не lock-free
benchmark = 1      ; Интервал между замерами нагрузки (0 = не замерять)
port = 8087
uptimeTestInterval = 600 ; Интервал для проверок uptime у соединений (так же за одно выправляет значение счётчика пользователей онлайн)
maxUptime = 0 ; Максимально значение uptime после которого коннект отключается.





А потом запустить сервер в консольном режиме чтоб видеть вывод статистики


./cpp_comet








Запуск теста

Нагрузочный тест запускаем так:


ulimit -m 64000
tsung -f ~/tsung.xml start





В tsung аргументом if передаём файл сценария для тестирования.




Анализ результатов

В процессе тестирования вы можете наблюдать за загрузкой ОС на пример через программы htop или iotop
Проверить то что встроенный в комет сервер счётчик общего количества соединений онлайн показывает цифры близкие к правде можно командой:


ss -p | grep "cpp_comet" | wc -l





Она подсчитает количество входящих соединений средствами операционной системы.

По окончании тестирования tsung в папку складывает отчёт о тестировании. Но чтобы его было можно посмотреть надо его обработать скриптом который идёт вместе с самим tsung. Скрипт лежит в папке /usr/lib/tsung/bin/tsung_stats.pl


cd /home/victor/.tsung/log/20170524-1159
/usr/lib/tsung/bin/tsung_stats.pl





После чего скрипт с генерирует уже человеко читаемый отчёт о тестировании.



Следует учитывать то что в данном сценарии и тест и сервер на одной машине так что грузить они её будут совместно. Для чистоты эксперимента рекомендуется сервер запускать на одной машине, а tsung на другой машине.
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Отчёт о тесте в 64000 соединений онлайн

В прошлой статье мы рассмотрели как провести нагрузочное тестирование. А здесь я покажу как я его сам проводил, и приведу его результаты.



Нагрузка в 64000 это максимум который позволит создать операционная система при тестировании на одной машине. Если хотите больше то надо тестировать один сервер с нескольких машин одновременно. Так как TCP-соединение уникально определяется четверкой [source ip, source port, dest ip, dest port], таким образом с одной машины на 1 порт сервера можно создать не более 64 тыс одновременных соединений






Результаты

На скриншоте видно 3 консоли.
[image: Пик тестирования]


	В верхней я запустил tsung

	Слева комет сервер

	Справа htop






Вывод комет сервера

На скриншоте цифрами обозначены


	Количество соединений онлайн

	Время работы сервера в секундах

	Колонка со списком какой процесс сколько сетевых событий обработал за всё время. (таких как подключение, приём сообщений, закрытие соединения)

	Первый процесс в списке обработал больше всех так как он занимался приёмом входящих соединений (При обычной нагрузке такого большого отрыва нет так как входящие подключение устанавливается на долго)

	Остальные процессы для уже принятых соединений обрабатывали входящие сообщения

	Колонка PcS обозначает какой процесс сколько сетевых событий обработал за последнею секунду (На gif анимации в этой колонке не нули) Нули так как соединения приняты и висят в ожидании входящих сообщений но данным тестовым сценарием мы не отсылаем каких то дополнительных событий.



[image: CppComet]




Вывод htop

На скриншоте цифрами обозначены


	Процессы комет сервера (Видно что он потратил 4891 Мб оперативной памяти)

	Процессы tsung (Видно что он потратил 2262 Мб оперативной памяти)

	Общее потребление памяти (Остальное было израсходовано операционной системой и другими программами запущенными в момент тестирования)



[image: htop]




Процесс тестирования

Gif анимация процесса тестирования. Видно что идёт прирост около 2500 соеденений в секунду и то что все ядра загружаются почти равномерно. Так же виден рост потребления памяти.

[image: https://comet-server.com/doc/CppComet/HL-test2-64000.gif]




Отчёт tsung



Ниже приведены только 2 графика, полная версия отчёта [https://cppcomet.github.io/comet-server/HL-tests/HL-test1/20170608-1534/report.html] расположена на github.






Запросов в секунду

[image: Запросов в секунду]




Количество одновременных подключений

[image: Количество одновременных подключений]
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Что лучше Long Polling или WebSockets?

Принцип технологии comet заключается в том что браузер постоянно поддерживает открытое соединение с комет сервером это либо Long Polling соединение либо WebSockets и при необходимости отправить из php сообщение клиенту php отправляет это сообщение comet серверу а тот в свою очередь передаёт это сообщение в браузер. Сообщения доходят почти мгновенно благодаря тому что комет сервер держит постоянно открытое соединение со всеми пользователями с вашего сайта.

Я лично рекомендую WebSockets как более новый метод который имеет ряд преимуществ.


	Не требуется рвать соединение при доставки сообщения.

	как следствие первого это то что вы можете одному пользователю в секунду доставлять больше сообщений.

	Так же вы можете сами отправлять серверу сообщения по WebSockets то есть общение двустороннее.



Из недостатков


	Поддержка браузерами на данный момент это 87.23% [http://caniuse.com/#search=websockets]
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Вопрос от пользователя

Мне нужно сделать на сайте рассылку уведомления о новом комментарии к новости. Новостей, понятное дело, много. Для этой цели нужно создавать отдельные каналы, название которых соответствует формату “news__comments” ?

Например, “news_1001_commets”, “news_1002_comments”, ..., “news_1003_comments” ?
Или есть иной подход?




Ответ

Да думаю по каналу на новость нормально. пока в канале нет подписчиков канал не отнимает ресурсы сервера так что каналов можно делать сколько угодно.

В тоже время если все новости отправлять через один канал будет много народу кто будет получать сообщения о новостях которые они не просматривают и вот это будет создавать нагрузку от которой не будет пользы, и чем больше подписчиков в канале тем больше нагрузка при любых действиях с каналом. так что лучше иметь сто каналов и в каждом по 2 подписчика чем один канал и 200 подписчиков.
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Почему я не могу реализовать comet server на php?

Вы можете реализовать на php всё что угодно, в том числе и комет сервер или chat server. Но зачем если есть готовые решения? Да и скорее всего работать этот самопальный push сервис будет не так быстро как если этот же функционал реализовать на С++. И потребление ресурсов у программ на писаных на C++ обычно меньше.
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Движение одной переменной от клиента к серверу и от сервера к клиенту



Хотелось бы понять движение одной переменной от клиента к серверу и от сервера к клиенту, какой обязательный код должен быть для стороны клиента, а так же для стороны сервера?





Вашу задачу можно поделить на 4 подзадачи.


	Отправить данные из javascript в php (к примеру если мы делаем интернет аукцион и кто то делает ставку или владелец изменяет цену)

	Обработать поступившие данные (к примеру сохранить их в бд)

	Отправить из php в javascript (Оповестить всех о изменении цены или любом другом событии)

	Принять данные в javascript которые мы отправили на шаге 3




	Для первой задачи вам comet не понадобится. Тут достаточно использовать простой ajax запрос или самую простую форму отправки данных. Примеров в интернете много. Я когда то давно использовал эту статью для обучения http://anton.shevchuk.name/javascript/jquery-for-beginners-ajax/ но можно найти много на эту тему.

	Данные попали к вам на сервер. Вы как то их сохранили и что угодно с ними сделали. Все эти действия выполняются вами без использования comet сервиса.

	И вот теперь вам надо оповестить всех остальных о том что цена товара изменилась. Вот тут в дело вступает комет сервер. Вы используя php api отправляете сообщение клиентам. Вот тут минимально рабочий пример по отправке данных из php

	Принять данные в javascript которые мы отправили на шаге 3 На 3 шаге мы данные отправили из php а теперь их надо принять в js Эта задача рассмотрена в этом примере



В 3 и 4 шагах есть такое понятие как канал. То есть мы из php отправляем данные в канал а в js принимаем данные из канала. Канал это как бы такой именованный поток информации. И из js мы можем слушать несколько разных каналов. Все кто слушает канал получают те сообщения которые в него отправляются. Если рассматривать аукционы то наверное удобно иметь для каждого отдельно проводимого аукциона свой канал. Чтоб из js было удобно наблюдать за несколькими товарами и за их ценой.
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Из CometQL

Для того что бы отправить сообщение в канал выполните следующий CometQL запрос. (Вы можете использовать онлайн командную строку. Она расположена в правом нижнем углу экрана на всех старицах.)


INSERT INTO pipes_messages (name, event, message)VALUES("Pipe_name", "event_in_pipe", '{"text":"message"}');








С помощью PHP


<?php

$link = mysqli_connect("app.comet-server.ru", "15", "lPXBFPqNg3f661JcegBY0N0dPXqUBdHXqj2cHf04PZgLHxT6z55e20ozojvMRvB8", "CometQL_v1");
 
if ( !$link )
{ 
    die("Невозможно подключение к CometQL");
}
 
/**
 * Отправка данных в канал с именем Pipe_name передаётся сообщение с именем event_name и содержимым указанным в поле message.
 */
$result = mysqli_query (  $link, 'INSERT INTO pipes_messages (name, event, message)VALUES("Pipe_name", "event_name", \'{"text":"текст сообщения","param2":"ещё что угодно"}\')' );

if(mysqli_errno($link) != 0)
{
    die("error:". mysqli_errno($link)." text:".mysqli_error($link)." see:https://comet-server.ru/wiki/doku.php/comet:cometql:error");
}

?>
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Как реализовать  список посетителей обновляющийся на “лету”?

Есть несколько возможных вариантов реализации.

Можно получить из комет сервера список авторизованных пользователей подписанных на какой то из каналов.


	Пользователь проходит авторизацию на комет сервере

	Подписывается на канал вида track_* (можно использовать любое название канала, например track_online или как угодно)

	Вы запросом к CometQL api получаете список авторизованных пользователей подписанных на канал (это уже список кто сейчас онлайн)

	Чтобы список пополнялся новыми пользователями в режиме реального времени то надо в js добавить обработчики на события subscription и unsubscription приходящие из канала track_online (или того на какой вы подписались)






Получение списка пользователей онлайн

Запросом к CometQL api получаете список авторизованных пользователей подписанных на канал


mysql> SELECT * FROM users_in_pipes WHERE name = "track_online";








Подписка на обновление списка пользователей онлайн


CometServer().subscription("track_online.subscription", function(msg)
{
    // Обработка события что кто то зашёл на сайт и подписался на канал track_online
}); 
CometServer().subscription("track_online.unsubscription", function(msg)
{
    // Обработка события что кто то покинул сайт и/или отписался от канала track_online
}); 
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Пример отправки сообщения из bash скрипта

Пример консольной команды которая отправляет сообщение содержащие данные о нагрузке на сервер.


echo "INSERT INTO pipes_messages (name, event, message)VALUES('web_MainPageChat', '', '{\"text\":\"`cat /proc/loadavg`\",\"name\":\"AVG `uname -n`\"}' );" | mysql -h app.comet-server.ru -u15 -plPXBFPqNg3f661JcegBY0N0dPXqUBdHXqj2cHf04PZgLHxT6z55e20ozojvMRvB8 -DCometQL_v1





Выполните эту команду в linux консоли и в окне чата появится сообщение содержащие данные о нагрузке на сервер.
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Как сделать чат

В данной статье рассмотрим как сделать чат с авторизацией на php с использованием комет сервера. Наш php chat будет работать по технологии websocket. Для связи php с websocket сервером надо использовать php comet api.

Первый пример это html скрипт чата для сайта, он будет работать без регистрации пользователей и легко вставится в любую html страницу. Мы его рассмотрим первым по тому что это наиболее простой пример чата использующего комет сервер, а затем на его основе напишем чат для сайта на php с авторизацией пользователей в чате и уведомлениями о входе и выходе пользователей.



В данной статье рассматривается вопрос создания чата где все пользователи общаются в одной общей комнате. Если вам нужен чат для личного общения пользователей между собой (общение в диалогах один на один) то вам больше подойдёт чат плагин личной переписки между пользователями






Пример создания простейшего чата на php

Первое в чём следует разобраться что такое каналы (pipe) в комет сервере. Канал это именованный поток сообщений, в который можно самому отправлять сообщения и можно подписаться на те сообщения которые туда отправляются кем то другим.

Если рассматривать наиболее простой скрипт чата для сайта то нам понадобится всего один канал. Все участники подписываются на сообщения из этого канала, а для добавления сообщения в чат просто отправляем сообщение в канал.

Вот принцип работы простого чата для сайта


	Все сообщения от всех пользователей отправляются в общий канал web_chat_pipe.

	Структура сообщения содержит в себе текст сообщения и имя отправившего это сообщение.

	Все пользователи участвующие в чате подписаны на канал чата. И полученные из него сообщения отображаются в ленте общения.
Примечание: В примерах будет использована библиотека JQuery.



Сначала разберём как работает простой скрипт онлайн чата. Приведу сразу весь код а потом разберём его подробно.
Первое что надо отметить это то что в данном чате люди общаются используя только лишь комет сервер. Это имеет ряд недостатков делающий из чата скорее прощёную учебную модель.

Недостатки:


	Нет возможности забанить человека

	Нет авторизации, это позволяет любому представится кем угодно.
Достоинства:

	Просто в реализации, фактически это javascript чат (php не используется)

	Прост поцес установки чата на сайт




<!DOCTYPE HTML>
<head>
<title>Comet Server - Пример php чата</title>
<script language="JavaScript" type="text/javascript" src="https://comet-server.ru/template/Profitable_site/js/jquery-2.0.3.min.js" ></script>
<script language="JavaScript" type="text/javascript" src="https://comet-server.ru/CometServerApi.js" ></script>
</head>
<body>
    <div id="WebChatFormForm" ></div> 
    <input type="text" id="WebChatNameID" placeholder="Укажите ваше имя..." > <br>
    <textarea id = "WebChatTextID" placeholder = "Отправьте сообщение в online чат..." ></textarea><br>
    
    <input type="button" onclick="web_send_msg();" value="Отправить" >
    <div id="answer_div" ></div>
    
    <script>
         // вырезает html теги
         function strip(html)
         {
             var tmp = document.createElement("DIV");
             tmp.innerHTML = html;
             return tmp.textContent || tmp.innerText || "";
         }

         // Отправляет сообщение в чат
         function web_send_msg()
         {
             // Получение значений из элементов ввода.
             var text = $("#WebChatTextID").val(); // Получаем текст сообщения
             var name = $("#WebChatNameID").val(); // Получаем имя пользователя
              
             // Очистка поля с текстом сообщения
             $("#WebChatTextID").val("");  
             
             // Добавление отправленного сообщения к списку сообщений.
             $("#WebChatFormForm").append("<p><b>"+strip(name)+": </b>"+text+"</p>");
             
             // Отправка сообщения в канал чата
             CometServer().web_pipe_send("web_chat_pipe", {"text":text, "name":name});
         }
         
            
         // Функция выполнится после загрузки страницы
         $(document).ready(function()
         {
             CometServer().start({dev_id:1}) // Подключаемся к комет серверу
             
             // Подписываемся на канал в который и будут отправляться сообщения чата.
             CometServer().subscription("web_chat_pipe", function(msg)
             {
                console.log(msg)
                 // Добавление полученного сообщения к списку сообщений.
                 $("#WebChatFormForm").append("<p><b>"+strip(msg.data.name)+": </b>"+msg.data.text+"</p>");
             });
         });
    </script>
</body>
</html>








Online demo

Online demo [https://comet-server.com/doc/example/4]

Ну вот теперь по кусочкам рассмотрим работу скрипта онлайн чата:

Функция web_send_msg отправляет сообщение в чат.


     // вырезает html теги
     function strip(html)
     {
         var tmp = document.createElement("DIV");
         tmp.innerHTML = html;
         return tmp.textContent || tmp.innerText || "";
     }

     function web_send_msg()
     {
         // Получение значений из html элементов ввода.
         var text = $("#WebChatTextID").val(); // Получаем текст сообщения
         var name = $("#WebChatNameID").val(); // Получаем имя пользователя
          
         // Очистка поля с текстом сообщения
         $("#WebChatTextID").val("");  
         
         // Добавление отправленного сообщения в свой список сообщений.
         $("#WebChatFormForm").append("<p><b>"+strip(name)+": </b>"+strip(text)+"</p>");
         
         // Отправка сообщения в канал чата.
         CometServer().web_pipe_send("web_chat_pipe", {"text":text, "name":name});
     }





Здесь можно уточнить что строка: $(“#WebChatFormForm”).append(““+strip(name)+”: “+strip(text)+”
”); добавляет напечатанное сообщение в нашу чат ленту, так чтоб потом было удобно перечитывать сообщения.

А вот вызов CometServer().web_pipe_send(“web_chat_pipe”, {“text”:text, “name”:name}); производит непосредственно отправку нашего сообщения всем остальным участникам онлайн чата. Первый аргумент это имя канала в который мы отправим сообщение. Второй аргумент это само сообщение, содержащие имя отправителя и текст сообщения.



Обратите внимание что имя канала (web_chat_pipe) начинается с префикса “web_”. Во все каналы имя которых начинается с префикса “web_” сообщение может отправить любой кто знает имя канала прямо из JavaScript. В ряде случаев это может позволить значительно разгрузить ваш собственный сервер.






Разберём вторую половину скрипта чата:

Следующий код выполняется один раз при загрузке страницы. В нём мы подписываемся на канал для получения сообщений из чата и назначаем функцию обработчик для получения отчёта о доставке сообщений.


$(document).ready(function()
 {
     CometServer().start({dev_id:1}) // Подключаемся к комет серверу
     
     // Подписываемся на канал в который и будут отправляться сообщения чата.
     CometServer().subscription("web_chat_pipe", function(msg)
     {
         // Добавление полученного сообщения к списку сообщений.
         $("#WebChatFormForm").append("<p><b>"+strip(msg.data.name)+": </b>"+strip(msg.data.text)+"</p>");
     });
 });





Здесь вызов

CometServer().start({dev_id:1})





выполняет подключение к комет серверу. В качестве dev_id надо передавать свой публичный ключ разработчика.

Следующий код назначает функцию обработчик которая будет вызываться каждый раз когда в канал web_chat_pipe будет приходить сообщение. Первый аргумент это имя канала, а второй это функция обработчик.


 CometServer().subscription("web_chat_pipe", function(data)
 {
     // Добавление полученного сообщения к списку сообщений.
     $("#WebChatFormForm").append("<p><b>"+strip(msg.data.name)+": </b>"+strip(msg.data.text)+"</p>");
 });





В функцию обработчик передаётся первым параметром объект содержащий информацию о сообщении и само сообщение.

Вот формат входящих сообщений. Поле data содержит те данные которые мы отправили в качестве сообщения. А поле server_info содержит информацию которую добавляет комет сервер к нашему сообщению.


 data: 
    name: ""
    text: ""
 server_info:
    event: "undefined"      // Имя события
    history: false          // Если true то это данные загружаемые из истории канала а не пришедшие сейчас
    marker: undefined       // Специальный идентификатор, определён только когда history равно true 
    pipe: "web_chat_pipe"   // Имя канала которому адресовано сообщение
    user_id: 0              // Id отправителя, если 0 то не задан. Будет добавляется автоматически если человек авторизован на комет сервере. 





В данном случаи что бы к нам не пришло, мы рассчитываем что это сообщение для чата которое мы уже научились отправлять вызовом

CometServer().web_pipe_send("web_chat_pipe", {"text":text, "name":name}); 





Обработку ошибок оставим на потом чтоб не раздувать код примеров.

Следующий фрагмент кода назначает функцию обработки на получение отчёта о доставке сообщения.


 CometServer().subscription("_answer_to_web_chat_pipe", function(p)
 {
     $("#answer_div").html("Сообщение доставлено "+p.data.number_messages+" получателям. "+p.data.error);
 });





Здесь первый аргумент это строка в которой первый символ # и за ним имя канала отчёт о доставки сообщения в который мы ждём. В прицепе нет необходимости в обработке отчёта о доставке. Из него мы можем узнать не возникало ли каких либо ошибок.




Как сделать чат с авторизацией

В предыдущем примере скрипта мини чата каждый может представится любым именем, в большинстве случаев на практике это не так. По этому рассмотрим как сделать чат с авторизацией. Для этого придётся часть кода чата написать на php.

Здесь рабочее online демо чата с авторизацией [https://comet-server.ru/doc/example/5/].
Теперь рассмотрим общий алгоритм работы чата с авторизацией:


	Сначала появляется окно авторизации в чате.

	В момент авторизации отправляется ключ авторизации в комет сервер и пользователю на страницу.

	Пользователь соединяется с комет сервером по webSocets и передаёт ему свой ключ и id.

	Комет сервер сверяет полученные от пользователя данные с тем что прислал php и если всё верно то авторизация считается пройденной.

	После авторизации обмен ведётся как и в первом примере чата, но теперь к сообщениям от пользователя комет сервер добавляет id пользователя.
Всё. Таким образом пользователь не может подделать данные и выбрать чужое имя в чате так как для этого надо знать чужой пароль.






Код примера чата на php

Теперь весь код примера чата на php, а затем мы его рассмотрим подробно:


<?php

 // Список пользователей, вместо базы используется массив чтоб не усложнять пример
$users = Array(
    "victor"=> Array("pass" => "qwerty", "id" => 1, "name" => "Виктор"),
    "dimon"=> Array("pass" => "qwerty", "id" => 2, "name" => "Димон"),
    "olga"=> Array("pass" => "qwerty", "id" => 3, "name" => "Оля"),
    "kate"=> Array("pass" => "qwerty", "id" => 4, "name" => "Катя"),
    "masha"=> Array("pass" => "qwerty", "id" => 5, "name" => "Маша"),
    );

 // Список соответсвия имени к id пользователя
$usersPublicData = Array( 1 => "Виктор", 2 => "Димон", 3 => "Оля", 4 => "Катя", 5 => "Маша",   );
  
// Включаем php ссесию
session_start();
     
/**
 * Выполняем авторизацию на комет сервере 
 * Второй параметр это ваш публичный идентификатор разработчика
 * Третий параметр это ваш секретный ключ разработчика
 */
$comet = mysqli_connect("app.comet-server.ru",
                        "15", "lPXBFPqNg3f661JcegBY0N0dPXqUBdHXqj2cHf04PZgLHxT6z55e20ozojvMRvB8", "CometQL_v1");

// Если получаем команду уничтожить ссесию
if( isset($_GET["exit"]))
{   
    echo "Вы покинули php чат. <a href="/" >Перейти к форме авторизации в чате</a>";
    
    if(isset($_SESSION["userName"]))
    {
        // Оповещаем всех что человек покинул чат
        mysqli_query($comet, "INSERT INTO pipes_messages (name, event, message)VALUES('loginPipe', 'userExit', '".mysqli_real_escape_string($comet,json_encode(Array( "name" => $_SESSION["userName"] )))."')");  
    }
    
    session_destroy();
    exit;
}

// Если получили переменные login и pass то выполним авторизацию
if( isset($_GET["login"]) &&  isset($_GET["pass"]))
{ 
    if( !isset($users[$_GET["login"]]))
    {
        echo "В базе нет такого пользователя";
        header("Location: /");
        exit;
    }
    
    if(  $users[$_GET["login"]]["pass"] !== $_GET["pass"] )
    {
        echo "Пароль не верный";
        header("Location: /");
        exit;
    }
    
    // Оповещаем всех что залогинился человек и теперь онлайн в чате
    mysqli_query($comet, "INSERT INTO pipes_messages (name, event, message)VALUES('loginPipe', 'userLogin', '".mysqli_real_escape_string($comet,json_encode(Array( "name" => $users[$_GET["login"]]["name"])))."')");    
    
    // Генерируем ключ авторизации для пользователя на комет сервере. Длиной не более 32 символов.
    $userCometHash =  md5("Соль для хеша ".date("U"));
    
    // Сообщаем ключ авторизации комет серверу.
    mysqli_query($comet, "INSERT INTO users_auth (id, hash)VALUES (".$users[(int)$_GET["login"]]["id"].", '".mysqli_real_escape_string($comet, $userCometHash)."')"); 
    
    echo "<pre>";
    echo $userCometHash."\n";
    echo "</pre>";
    
    // Добавляем в сессию данные о пользователе
    $_SESSION["userHash"] = $userCometHash;
    $_SESSION["userId"] = $users[$_GET["login"]]["id"];
    $_SESSION["userLogin"] = $_GET["login"];
    $_SESSION["userName"] = $users[$_GET["login"]]["name"];
    
    echo "Авторизация прошла успешно. <a href="/" >Перейти к чату</a>";
    exit;
}

?>
<!DOCTYPE HTML>
<head>
    <title>Простой чат на php</title>
    <script language="JavaScript" type="text/javascript" src="https://comet-server.ru/template/Profitable_site/js/jquery-2.0.3.min.js" ></script>
    <script language="JavaScript" type="text/javascript" src="https://comet-server.ru/CometServerApi.js" ></script>
</head>
<body>
    
    <?php 
    if( !isset($_SESSION["userLogin"] ))
    { ?>
    <h1>Форма авторизации</h1>
    <form action="" method="GET">
        <input type="text" placeholder="Укажите ваш логин" name="login" value="victor"> <br>
        <input type="text" placeholder="Укажите ваш пароль" name="pass" value="qwerty" ><br>
        
        <input type="submit" value="Войти" >
        <pre>
            Возможные имена: victor, dimon, olga, kate, masha
        </pre>
    </form>
    <?php
    }
    else
    {
    ?>
        <div id="WebChatFormForm" ></div> 
        Ваше имя в чате <?php echo $_SESSION["userName"]; ?><br>
        <textarea id= "WebChatTextID" placeholder= "Сообщение в online чат..." ></textarea><br>

        <input type="button" onclick="web_send_msg();" value="Отправить" >
        <div id="answer_div" ></div>
        
        <a href="?exit">Выйти</a>
    <?php
    }
    ?>
    <script>
    // Общедоступная информация о пользователях (содержит связку id с паролем)
    var usersPublicData = <?php echo json_encode($usersPublicData); ?>;
    var myName = "<?php echo $_SESSION["userName"]; ?>";
    
     // вырезает html теги
     function strip(html)
     {
         var tmp = document.createElement("DIV");
         tmp.innerHTML = html;
         return tmp.textContent || tmp.innerText || "";
     }

    // Отправляет сообщение в чат
    function web_send_msg()
    {
        // Получение значений из элементов ввода.
        var text = $("#WebChatTextID").val(); // Получаем текст сообщения 

        // Очистка поля с текстом сообщения
        $("#WebChatTextID").val("");  

        // Добавление отправленного сообщения к списку сообщений.
        $("#WebChatFormForm").append("<p><b>"+strip(myName)+": </b>"+strip(text)+"</p>");

        // Отправка сообщения в канал чата
        CometServer().web_pipe_send("web_php_chat", {"text":text});
    }

    // Функция выполнится после загрузки страницы
    $(document).ready(function()
    {
        // Подключаемся к комет серверу
        CometServer().start({dev_id:15, // Ваш публичный id
            user_id:"<?php echo $_SESSION["userId"] ?>", // id пользователя
            user_key:"<?php echo $_SESSION["userHash"] ?>"})  // ключ пользователя

        // Подписываемся на канал в который и будут отправляться сообщения чата.
        CometServer().subscription("web_php_chat", function(msg)
        {
           console.log(msg)
           
           var name = "Аноним";
           if(msg.server_info.user_id > 0)
           {
               name = usersPublicData[msg.server_info.user_id];
           }
            // Добавление полученного сообщения к списку сообщений.
            $("#WebChatFormForm").append("<p><b>"+strip(name)+": </b>"+strip(msg.data.text)+"</p>");
        });

        // Подписываемся на сообщения о входе людей в чат (отпраляются из php)
        CometServer().subscription("loginPipe.userLogin", function(msg)
        {
            // Добавление уведомления в ленту сообщений
            $("#WebChatFormForm").append("<p>Пользователь <b>"+strip(msg.data.name)+"</b> вошол в чат.</p>");
        });

        // Подписываемся на сообщения о выходе людей из чата (отпраляются из php)
        CometServer().subscription("loginPipe.userExit", function(msg)
        {
            // Добавление уведомления в ленту сообщений
            $("#WebChatFormForm").append("<p>Пользователь <i>"+strip(msg.data.name)+"</i> покинул в чат.</p>");
        });            
        
        // Подписываемся отчёт о доставке сообщения в чат.
        CometServer().subscription("#web_php_chat", function(p)
        {
           console.log(p)
            $("#answer_div").html("Сообщение получили "+p.data.number_messages+" человек. "+p.data.error);
        });
    });
</script>
</body>
</html>





Теперь рассмотрим код чата на php подробно:

Для реализации авторизации в чате на php нам надо иметь базу пользователей, и какой то backend для работы с этой базой. Так как это учебный пример, и цель примера научить работе с комет сервером, то мы вместо хранения логинов и паролей пользователей чата в базе данных mysql зададим массив в котором жёстко пропишем имена и пароли для 5 тестовых пользователей php чата.


// Список пользователей, вместо базы используется массив чтоб не усложнять исходники чата на php.
$users = Array(
    "victor"=> Array("pass" => "qwerty", "id" => 1, "name" => "Виктор"),
    "dimon"=> Array("pass" => "qwerty", "id" => 2, "name" => "Димон"),
    "olga"=> Array("pass" => "qwerty", "id" => 3, "name" => "Оля"),
    "kate"=> Array("pass" => "qwerty", "id" => 4, "name" => "Катя"),
    "masha"=> Array("pass" => "qwerty", "id" => 5, "name" => "Маша"),
    );

 // Список соответсвия имени к id пользователя.
$usersPublicData = Array( 1 => "Виктор", 2 => "Димон", 3 => "Оля", 4 => "Катя", 5 => "Маша",   );





Код подключения из php к комет серверу. Указываем ваш ключ и пароль для комет сервера.


$comet = mysqli_connect("app.comet-server.ru", "15", "lPXBFPqNg3f661JcegBY0N0dPXqUBdHXqj2cHf04PZgLHxT6z55e20ozojvMRvB8", "CometQL_v1"); 





Второй параметр это ваш публичный идентификатор разработчика.
Третий параметр это ваш секретный ключ разработчика.

Код обработки выхода пользователя из php чата:


// Если получаем команду уничтожить сессию
if( isset($_GET["exit"]))
{   
    session_destroy();
    echo "Вы покинули чат. <a href="/" >Перейти к форме авторизации</a>";
    
    // Оповещаем всех что человек покинул чат
    mysqli_query($comet, "INSERT INTO pipes_messages (name, event, message)VALUES('loginPipe', 'userExit', '".mysqli_real_escape_string($comet,json_encode(Array( "name" => $_SESSION["userName"] )))."')"); 
    exit;
}





Когда человек нажимает на ссылку выхода из чата мы уничтожаем сессию и отправляем всем остальным участникам сообщение об этом. Здесь loginPipe это имя канала, а userExit это имя события в канале. Для удобства можно через один канал отправлять события с разными именами.



Следует обратить внимание что канал для уведомлений о попадании в чат называется loginPipe, то есть не содержит префикса “web_” а это означает что в него можно отправить сообщение только через CometQL при наличии секретного ключа разработчика.






Авторизация пользователей в чате

Теперь авторизация пользователей в чате. В начале идёт код проверки логина и пароля, затем уведомление всех о входе пользователя в чат. А потом начинается интересное.


// Если получили переменные login и pass то выполним авторизацию
if( isset($_GET["login"]) &&  isset($_GET["pass"]))
{
    if( !isset($users[$_GET["login"]]))
    {
        echo "В базе нет такого пользователя";
        exit;
    }
    
    if(  $users[$_GET["login"]]["pass"] !== $_GET["pass"] )
    {
        echo "Пароль не верный";
        exit;
    }
    
    // Оповещаем всех что залогинился человек и теперь онлайн в чате
    mysqli_query($comet, "INSERT INTO pipes_messages (name, event, message)VALUES('loginPipe', 'userLogin', '".mysqli_real_escape_string($comet,json_encode(Array( "name" => $users[$_GET["login"]]["name"])))."')");    
    
    // Генерируем ключ авторизации для пользователя на комет сервере. Длиной не более 32 символов.
    $userCometHash =  md5("Соль для хеша ".date("U"));
    
    // Сообщаем ключ авторизации комет серверу.
    mysqli_query($comet, "INSERT INTO users_auth (id, hash)VALUES (".$users[(int)$_GET["login"]]["id"].", '".mysqli_real_escape_string($comet, $userCometHash)."')"); 
      
    echo "<pre>";
    echo $userCometHash."\n"; 
    echo "</pre>";
    
    // Добавляем в сессию данные о пользователе
    $_SESSION["userHash"] = $userCometHash;
    $_SESSION["userId"] = $users[$_GET["login"]]["id"];
    $_SESSION["userLogin"] = $_GET["login"];
    $_SESSION["userName"] = $users[$_GET["login"]]["name"];
    
    echo "Авторизация прошла успешно. <a href="/" >Перейти к чату</a>";
    exit;
}





В переменную $userCometHash генерируется ключ из 32 символов. Вот этот ключ мы в следующей строке кода отправляем комет серверу вместе с идентификатором пользователя.


// Генерируем ключ авторизации для пользователя на комет сервере. Длиной не более 32 символов.
$userCometHash =  md5("Соль для хеша ".date("U"));
  
// Сообщаем ключ авторизации комет серверу.
mysqli_query($comet, "INSERT INTO users_auth (id, hash)VALUES (".$users[(int)$_GET["login"]]["id"].", '".mysqli_real_escape_string($comet, $userCometHash)."')"); 





Всё теперь комет сервер имеет связку id+хеш по которой он может идентифицировать нашего пользователя. Теперь осталось этот же хеш авторизации и id передать пользователю. Это мы сделаем в JavaScript при подключении к комет серверу.

Вот в этом фрагменте кода мы подключаемся к комет серверу и передаём туда публичный идентификатор разработчика, идентификатор пользователя и его ключ авторизации. Стоит посмотреть где этот вызов находится в общем коде.


// Подключаемся к комет серверу
CometServer().start({dev_id:15, // Ваш публичный id
                user_id:"", // id пользователя
                user_key:""})  // ключ пользователя





С авторизацией думаю ясно. Теперь посмотрим на получение уведомлений о входе и выходе собеседников. Здесь довольно просто. Сообщения как о входе так и о выходе людей отправляются в один и тот же канал, но имеют разное имя события. Что бы назначить обработчик на определённое событие а не на все сообщения в канале мы указываем сначала имя канала потом ставим точку и пишем имя события. Таким образом следующий код ставит две функции каждая из которых обрабатывает свои тип событий из одного и того же канала.


// Подписываемся на сообщения о входе людей в чат
CometServer().subscription("loginPipe.userLogin", function(msg)
{
    // Добавление уведомления в ленту сообщений
    $("#WebChatFormForm").append("<p>Пользователь <b>"+strip(msg.data.name)+"</b> вошёл в чат.</p>");
});

// Подписываемся на сообщения о выходе людей из чата
CometServer().subscription("loginPipe.userExit", function(msg)
{
    // Добавление уведомления в ленту сообщений
    $("#WebChatFormForm").append("<p>Пользователь <i>"+strip(msg.data.name)+"</i> покинул в чат.</p>");
});





Вот вообщем всё, мы рассмотрели пример создания простого чата на php. Comet сервер позволил в значительной мере упростить создание чата на php.




Сохранение сообщений в бд

Если вам надо сохранять сообщения в бд или дополнительно их фильтровать или как то дополнять данными. То вот есть ещё пример чата https://github.com/CppComet/php-chat-example похожий на примеры этой статьи но в нём отправка сообщений идёт не через вызов функции web_pipe_send, а через ajax запрос к php скрипту который уже направляет сообщение в комет сервер. Если использовать его то можно вставить свою произвольную обработку сообщений, в том числе и их сохранение в файле https://github.com/CppComet/php-chat-example/blob/master/chat.php
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Готовый чат на JavaScript для сайта - chat плагин

Реализовать чат на html без серверной стороны конечно не возможно. Но не обязательно для каждого чата писать chat server самому, можно воспользоваться готовым решением. И не смотря на то что это казалось бы очевидно набирается почти 800 запросов “html chat” в месяц и это только к Яндексу.

В конце статьи прилагается файл на javascript реализующий простой чат, его достаточно вставить в html код страницы, и чат готов. Вся серверная сторона уже реализована.




Готовый движок чата на JavaScript для любого сайта.

Как говорилось выше реализовать html чат без серверной части работать не будет. Для работы чата требуется комет сервер который будет отправлять push уведомления всем участникам чата. Но для этого чата комет сервер предоставляется бесплатно, вам даже регистрироваться там не обязательно. В таком случаи чат будет общий для всех сайтов которые его вставят. Это даже не плохо, особенно для сайтов с небольшой посещаемостью. А те кто хотят иметь чат только для своего сайта или своей группы сайтов должны зарегистрироваться [https://comet-server.ru/%D1%80%D0%B0%D0%B7%D0%B4%D0%B5%D0%BB/10] и бесплатно получить идентификатор разработчика на comet-server.ru а затем его указать в коде инициализации чата ( вместо dev_id: 15 указать свой полученный id).




Встраиваем чат в html вашего сайта.

В HTML код вставляем вот такой скрипт.


<script type="text/javascript" src="https://ajax.googleapis.com/ajax/libs/jquery/1/jquery.min.js" ></script>
<script type="text/javascript" src="https://comet-server.ru/CometServerApi.js" ></script>
<script type="text/javascript" src="https://comet-server.ru/doc/html_chat.js" ></script>
<link rel="stylesheet" type="text/css" href="https://comet-server.ru/doc/html_chat.css"></link>

<!-- Осталось настроить сам чат и запустить, для этого пишем небольшой скрипт. -->
<div id="html-chat"></div>
<style>
/* Здесь настроим css стили для чата*/
.holder-html-chat{ border: 1px solid #ccc;padding:10px;background-color: #fff;width: 600px;}
.html-chat-history{ max-width: 600px; overflow: auto;max-height: 900px; border: 1px solid #ccc;padding: 5px;}
.html-chat-js-name{ margin-top:10px; }
.html-chat-js-input{ max-width: 600px;max-height: 100px;width: 600px;margin-top:10px; }
.html-chat-js-button-holder{ margin-bottom: 0px;margin-top: 10px; }
.html-chat-js-button-holder input{ width: 220px; }
.html-chat-js-answer{ float:right; }
.html-chat-js-answer a{ color: #777;font-size: 12px; font-family: cursive;}
.html-chat-js-answer a:hover{ color: #338;font-size: 12px; font-family: cursive;}
.html-chat-msg{ margin: 0px; }
</style>

<script>

   /**
    * Чат работает на comet-server.ru
    * По любым вопросам обращайтесь support@comet-server.ru или на сайт comet-server.ru
    */
    $(document).ready(function()
    {
       // Запуск api комет сервера
       CometServer().start({dev_id: 15 }) // Идентификатор разработчика на comet-server.ru

       // Запуск чата. Передаём ему элемент в котором надо создать окно чата.
       htmljs_Chat_Init( $("#html-chat") )
    });
</script>
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Как принять сообщение из канала в JavaScript?


<!DOCTYPE HTML>
<html>
<head>
    <!-- Подключаем библиотеки -->
    <script src="//comet-server.ru/CometServerApi.js" type="text/javascript"></script>
    <script src="jquery.min.js" type="text/javascript"></script>
</head>
<body>

<!-- Блок в который мы добавим полученное сообщение -->
<div id="textHolder" style="margin-top:10px; border:1px solid #000;padding:10px;">
    Текст
</div>
    
<script type="text/javascript">

$(document).ready(function(){

    /** 
     * Подписываемся на получение сообщения из канала Pipe_name
     */
    CometServer().subscription("Pipe_name", function(event){
        console.log("Мы получили сообщение из канала Pipe_name",  event.data.text, event);
        $("#textHolder").html( $("#textHolder").html() +"<hr>"+event.data.text);
    })

    /** 
     * Подключение к комет серверу. Для возможности принимать команды.
     * dev_id ваш публичный идентифиукатор разработчика
     */
    CometServer().start({dev_id:15 })
})

</script>
</body>
</html>








Online demo получение сообщения из канала на JavaScript

Для того что бы отправить сообщение в канал выполните следующий запрос


INSERT INTO pipes_messages (name, event, message)VALUES("Pipe_name", "event_in_pipe", '{"text":"message"}');
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Пример Realtime чата

В этой статье будет рассмотрен пример простого чата между пользователями. Для реализации чата не потребуется использование серверной стороны, в этой статье всё только на JavaScript. Живой пример работы можно наблюдать в конце статьи.



В данной статье рассматривается вопрос создания чата где все пользователи общаются в одной общей комнате. Если вам нужен чат для личного общения пользователей между собой (общение в диалогах один на один) то вам больше подойдёт чат плагин личной переписки между пользователями






Принцип организации чата


	Все сообщения от всех пользователей отправляются в общий канал web_chat_pipe.

	Структура сообщения содержит в себе текст сообщения и имя отправившего это сообщение.

	Все пользователи участвующие в чате подписаны на канал чата. И полученные из него сообщения отображаются в ленте общения.

	В момент отправки мы сохраняем текущее время в переменную timer, а в момент получения отчёта о доставке сообщения определяем сколько было затрачено времени.






Весь код примера:

Полностью исходный код чата web_chat.js


var timer = new Date();
function web_send_msg()
{
    // Получение значений из элементов ввода.
    var text = $("#WebChatTextID").val();
    var name = $("#WebChatNameID").val();
    
    // Очистка формы
    $("#WebChatTextID").val("");  
    
    // Зпишем время в момент отправки сообщения
    timer = new Date();
    
    // Добавление отправленного сообщения к списку сообщений.
    //$("#WebChatFormForm").append("<p><b>"+HtmlEncode(name)+": </b>"+HtmlEncode(text)+"</p>");
    
    // Отправка сообщения в канал чата
    CometServer().web_pipe_send("web_chat_pipe", {"text":text, "name":name});
    
    // Уведомим остальные вкладки о том что мы добавили сообщение в чат
    comet_server_signal().send_emit("AddToChat", {"text":text, "name":name})
}

   
// Функция выполнится в после загрузки страницы
$(document).ready(function()
{
    // Создание формы для чата. Вёрстка.
    var html =  "<div style=\"border: 1px solid #ccc;padding:10px;\" >"
              + "<div id=\"WebChatFormForm\" style=\"max-width: 600px;overflow: auto;max-height: 900px;\"></div>"
          + "<input type=\"text\" id=\"WebChatNameID\" style=\"margin-top:10px;\" placeholder=\"Укажите ваше имя...\" > <div id=\"answer_div\" style=\"float:right;\" ></div>"
              + "<textarea id = \"WebChatTextID\" placeholder = \"Отправьте сообщение в online чат...\" style=\"max-width: 600px;max-height: 100px;width: 600px;margin-top:10px;\" ></textarea>"

                  + "<div style=\"margin-bottom: 0px;margin-top: 10px;\">"
                  +    "<input type=\"button\" style=\"width: 220px;\" onclick=\"web_send_msg();\" value=\"Отправить\" >"
                  +    " <div id=\"answer_error\"  style=\"float:right;\" ></div>"
                  + "</div>"
             +  "</div>";
    $("#web_chat_holder").html(html);

    // Подписываемся на канал в который и будут отпавлятся сообщения чата. 
    CometServer().subscription("web_chat_pipe", function(msg){
        console.log(["msg", msg]);
        // Добавление полученого сообщения к списку сообщений.
        $("#WebChatFormForm").append("<p><b>"+HtmlEncode(msg.data.name)+": </b>"+HtmlEncode(msg.data.text)+"</p>");
    });

    // Подписываемся на событие добавления сообщения в чат нами, для того чтобы если чат открыт в нескольких вкладках
    // наше сообщение добавленое на одной вкладке отобразилось на всех остальных без перезагрузки страницы
    comet_server_signal().connect("AddToChat", function(msg){
        console.log(["msg", msg]);
        // Добавление полученого сообщения к списку сообщений.
        $("#WebChatFormForm").append("<p><b>"+HtmlEncode(msg.name)+": </b>"+HtmlEncode(msg.text)+"</p>");
    });
    
    // Подписываемся на канал в который и будут отпавлятся уведомления о доставке отправленых сообщений.
    CometServer().subscription("#web_chat_pipe", function(p)
    {
        // Зпишем время в момент получения отчёта о доставке сообщения
        var etime = new Date();
        
        console.log(["answer_to_web_chat_pipe", p]);
        $("#answer_div").html("Сообщение доставлено "+p.data.number_messages+" получателям за "+ (etime.getTime() - timer.getTime() )+"ms");
        $("#answer_error").html(" "+p.data.error);
    });

   // Загружаем историю сообщений
   CometServer().get_pipe_log("web_chat_pipe");
});


function HtmlEncode(s)
{
  var el = document.createElement("div");
  el.innerText = el.textContent = s;
  s = el.innerHTML;
  return s;
}





Следует отметить что сообщения от правленые в канал приходят всем кроме того к отправил это сообщение, ему приходит отчёт о доставке либо уведомление об ошибке.

Отчёт о доставке содержит количество человек получивших сообщение. То есть если на канал было подписано два человека и один из них отправил сообщение в этот канал то в отчёте количество получателей будет 1. А если на канал был подписан только один человек и он же отправил сообщение в этот канал в отчёте будет указан 0.
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Установка

Рекомендуемые ОС ubuntu, debian, centos


apt-get update
apt-get install cmake make cpp gcc libssl-dev g++ nginx libmysqlclient-dev mysql-server mysql-client flex mailutils uuid-dev git








Собираем из исходных кодов


git clone https://github.com/Levhav/comet-server
cd comet-server
cmake .
make








Настройки

CppComet использует базу данных mysql для хранения данных пользователей для авторизации на сервере. И хранения времени, когда пользователь был в сети. И для хранения временных данных, таких как не доставленные сообщения и другие данные.


	Создайте базу в mysql на основе файла db.sql [https://github.com/Levhav/comet-server/blob/master/db.sql]

	В файле comet.ini [https://github.com/CppComet/comet-server/blob/master/comet.ini] укажите реквизиты для доступа к бд в секции [db]




[db]
host = localhost
user = root
password = root
name = comet_db
port = 3305





Укажите пароль для доступа к api комет сервера


[main] 
; пароль для доступа к api комет сервера
password = 0000000000000000000000000000000000000000000000000000000000000000





Остальные настройки из файла comet.ini [https://github.com/CppComet/comet-server/blob/master/comet.ini] можно не менять.



Весь перечень настроек в статье Настройка файла comet.ini






Запуск

Запуск в консольном режиме


./cpp_comet





Запуск в режиме демона


systemctl start comet.service








Добавление в автозагрузку

cp ./comet.service /etc/systemd/system
systemctl daemon-reload
systemctl enable comet.service








Настройка nginx в качестве реверс прокси

Для того чтоб настроить работу комет сервера на одной машине с другим сервером. Или просто иметь возможность работы не только по http но и по https надо настроить реверс прокси.

Ниже приведён пример конфигурации nginx для проксирования трафика до комет сервера с /comet-server на комет сервер запущенный на порту 82 и всего остального трафика на веб сервер запущенном на порту 8080


server {
    listen 0.0.0.0:80;   
    server_name comet-server.com;
 
    location / {
        proxy_pass http://127.0.0.1:8080;
        proxy_set_header Host $host;
        proxy_set_header X-Real-IP $remote_addr;
        proxy_set_header X-Forwarded-For $remote_addr;
        proxy_connect_timeout 120;
        proxy_send_timeout 120;
        proxy_read_timeout 180;
    }

    keepalive_disable none;
    lingering_close always;
    send_timeout 3600s;

    location /comet-server {
        proxy_pass http://127.0.0.1:82;
        
        proxy_set_header X-Real-IP $remote_addr;
        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
        proxy_set_header Host $http_host;
        proxy_set_header X-NginX-Proxy true;
        
        proxy_http_version 1.1;
        proxy_set_header Upgrade $http_upgrade;
        proxy_set_header Connection "upgrade";
        
        proxy_redirect off;
        keepalive_timeout 900;
        proxy_read_timeout 900;
    } 
}

# HTTPS server


server {
    listen 0.0.0.0:443;  
    server_name comet-server.com;

    ssl on;
    ssl_certificate /etc/letsencrypt/live/comet-server.com/fullchain.pem;
    ssl_certificate_key /etc/letsencrypt/live/comet-server.com/privkey.pem;
     
    ssl_session_timeout 70m;

    ssl_protocols SSLv3 TLSv1;
    ssl_ciphers ALL:!ADH:!EXPORT56:RC4+RSA:+HIGH:+MEDIUM:+LOW:+SSLv3:+EXP;
    ssl_prefer_server_ciphers on;

    keepalive_disable none;
    lingering_close always;
    send_timeout 3600s;
 
    location / {
        proxy_pass http://127.0.0.1:8080;
        proxy_set_header Host $host;
        proxy_set_header X-Real-IP $remote_addr;
        proxy_set_header X-Forwarded-For $remote_addr;
        proxy_connect_timeout 120;
        proxy_send_timeout 120;
        proxy_read_timeout 180;
         
    }
     
    location /comet-server {
        proxy_pass http://127.0.0.1:82;
        
        proxy_set_header X-Real-IP $remote_addr;
        proxy_set_header X-Forwarded-For $proxy_add_x_forwarded_for;
        proxy_set_header Host $http_host;
        proxy_set_header X-NginX-Proxy true;
        
        proxy_http_version 1.1;
        proxy_set_header Upgrade $http_upgrade;
        proxy_set_header Connection "upgrade";
        
        proxy_redirect off; 
        keepalive_timeout 900;
        proxy_read_timeout 900;
    }
}








Возможные проблемы после установки




Не правильные опции при подключении

Обратите внимание на то какие значения параметра port указаны в секциях [ws] и [cometql] именно на этих  портах комет сервер будет ожидать входящие подключения.

В шаблоне comet.ini поставляемом в репозитории параметр port  для подключений из JavaScrip api выставлен в 8087
Это значит что подключатся надо так:

cometApi.start({user_id:1, user_key:"userHash", node:"example.ru:8087"})





Параметр port  для подключений из CometQL выставлен в 3300
Это значит что подключатся надо так:

$link = mysqli_connect("example.ru", "root", "", "CometQL_v1", 3300);





Так же обратите внимание на то что надо указывать имя базы данных CometQL_v1, оно символизирует версию апи и вероятно потом выйдет версия CometQL_v2 и можно будет при подключении выбирать версию для работы.




Не читаемый файл comet.ini

Некоторые текстовые редакторы добавляют к utf8 файлу непечатные сиволы. После этого файл может выглядеть так же но кометсервер его будет парсить не правильно. Можно попробовать использовать другой редактор или удалить старый файл и создать новый с тем же текстом.




Ошибка при сборке в CentOS


CMake Error: The following variables are used in this project, but they are set to NOTFOUND.
Please set them or make sure they are set and tested correctly in the CMake files:
MYSQL_INCLUDE_DIR (ADVANCED)





Не может найти заголовочные файлы mysql клиента. Можно попробовать установить пакет  mysql-devel


yum install mysql-devel








Ошибка при сборке в CentOS


/etc/comet-server/comet-server/src/mystring.cpp:15:51: фатальная ошибка: uuid/uuid.h: Нет такого файла или каталога
 #include <uuid/uuid.h> 





Не может найти заголовочные файлы mysql клиента. Можно попробовать установить пакет  mysql-devel


yum install libuuid libuuid-devel









          

      

      

    

  

  
    
    
    Настройка файла comet.ini
    
    

    
 
  
  

    
      
          
            
  
Настройка файла comet.ini


	Параметры можно задавать в любом порядке.

	Регистр важен

	Комментарий начинается с символа ;





Статья расчитана на версию CppComet 3.22 [https://github.com/CppComet/comet-server/releases/tag/3.22] и старше






Секция [main]

Пароль для доступа из cometQL

password = 0000000000000000000000000000000000000000000000000000000000000000





Максимальный размер буфера в байтах для работы с сообщениями

buf_size = 10384





Размер буфера в байтах для хранения фрагментированных сообщений

fragment_buf_size = 600





Максимальный размер буфера хранения фрагментированных сообщений

fragment_buf_max_size = 10384





Надо ли выводить в лог комет сервера запросы приходящие через cometQL

useQueryLoger = false





Максимальный размер буфера для ответа на запрос

answer_buf_size = 1000000





Комет сервер может отдавать статические файлы. По умолчанию такая возможность отключена. Но если задать параметр base_dir то он начнёт отдавать файлы по имени из этой дерриктории как примитивный http сервер. Поддерживает только get запросы. В секции [content-type] можно задать соответсвие расширения заголовку content-type

base_dir = /var/www/html








Секция [statistics]

В комет сервере есть механизм сбор статистики использования и отправки на сервер разработчика ( Для чего и какие данные отправляет смотрите здесь http://statistics.comet-server.ru/api/statistics )
Чтоб отключить отправку статистики надо выставить значение false

allow = true








Секция [db]

Подключение к бд mysql

host = localhost
user = root
password = root
name = comet_db
port = 3305








Секция [ws]

ip адрес для приёма соединений с вебсокетов

ip = 0.0.0.0





Количество потоков в которые обрабатываются соединения с вебсокетов, каждый поток увеличивает общее потребление памяти примерно 10 - 15 мб так что для малонагруженной конфигурации можно казывать 1 поток

thread_num = 4





Комет сервер учитывает количество соединений онлайн и количество сетевых событий, это интервал в секундах между замерами значение 0 не замерять

statistics = 10





Порт для прослушивания подключений по вебсокетам

port = 8087





Интервал в секундах для проверки uptime у подключений, 0 не запускать проверку

uptimeTestInterval = 600





Максимальный uptime подключения после которого соединение разрывается принудительно

maxUptime = 0





Список хостов через запятую с которых разрешено подключатся из javascript api (проверяется на основе http заголовка ) по умолчанию ограничения нет

host = *





Только для работы в кластере. Список параметров для подключения к другим серверам кластера. Для каждого сервера в кластере надо указать свою строку подключения. Строка регистрозависимая.
Server - имя хоста сервера
Database - версия апи. Сейчас всегда CometQL_v1
Uid - имя пользователя, всегда root
Pwd - пароль
Port - порт для подключения к CometQL

cluster = []Server=127.0.0.1,Database=CometQL_v1,Uid=root,Pwd=0000000000000000000000000000000000000000000000000000000000000000,Port=3311








Секция [cometql]

ip = 0.0.0.0 
thread_num = 3 ; number of threads for receive message from cometql
statistics = 10
port = 3300
uptimeTestInterval = 600  
maxUptime = 0  








Секция [content-type]

Позволяет задать соответсвие content-type и типа файла.

на пример так:

js = text/javascript
css = text/css








Секция [log]

Настройка уровня логирования чем выше число тем больше логов сыпится.


	0 - не выводить

	100  - критические ошибки

	200  - ошибки

	300  - предупреждения

	400  - лог

	500 - режим отладки



Параметр выставляет общий для всех подсистем максимальный уровень логирования

level = 200; 





Уровни логирования для отдельных подсистем для того чтоб было можно смотреть лог по отдельности для разных событий используется для удобства отладки

Any = 500





События от класса логера

TagLoger = 500





События класса хранения настроек

appConf  = 500





События от класса взаимодействия через pipe (в операционной системе)

pipeCommands = 500





Модуль сбора статистики

statistics = 500





Отключение соединений по превышению uptime

removeOldConnections = 500





Работа с mysql

MySqlServer = 500





Класс работы с данными пользователей (авторизация, время последнего онлайна)

UserIndex = 500





Класс пользователя (авторизац